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Wymagania wstepne

* Podstawowa znajomos¢ jezyka Python 2 « Znajomo$¢ podstaw matematyki stosowanej, w tym statystyki i
algebry liniowej. « Umiejetnos¢ korzystania z narzedzi do analizy danych (np. Pandas, NumPy, scikit-learn).
» Podstawowe zrozumienie proceséw przetwarzania jezyka naturalnego (NLP).

Cel przedmiotu

Celem przedmiotu jest wprowadzenie studentow w zagadnienia analizy informaciji z naciskiem na
przetwarzanie jezyka naturalnego (NLP) w kontekscie cyberbezpieczenstwa. Kurs koncentruje sie na
przygotowaniu i przetwarzaniu danych tekstowych, zrozumieniu mechanizméw stojacych za popularnymi
modelami i narzedziami NLP oraz wykorzystaniu ich potencjatu w analizie zagrozen, wykrywaniu atakow
socjotechnicznych i innych aspektach zwiazanych z bezpieczenstwem systeméw i sieci
teleinformatycznych.

Przedmiotowe efekty uczenia sie



Wiedza:

+ Student zna role analizy informacji w wykrywaniu atakéw, moniotorowaniu zagrozen i ocenie ryzyka
[K1_WO05]

* Rozumie kluczowe koncepcje (tokenizacja, stemming, lematyzacja, embeddingi) i ich znaczenie w
przetwarzaniu tekstu. [K1_W16]

» Zna najbardziej rozpowszechnione biblioteki oraz wie, do jakich zastosowan sie nadaja. [K1_W09]
* Rozumie, czym sa modele takie jak BERT, GPT, word2vec i jakie maja mozliwosci oraz
ograniczenia.[K1_WO06]

 Zna techniki wstepnego przetwarzania danych [K1_WO05]

Umiejetnosci:

* Potrafi oczysci¢ i sformatowac dane tekstowe. [K1_UO02]

* Potrafi wybraé wtasciwe narzedzie do realizacji konkretnych zadan (klasyfikacja tekstu, analiza
sentymentu, rozpoznawanie nazwanych encji). [K1_U02]

* Umie zaimplementowa¢ modele jezykowe (np. word2vec, BERT) i zinterpretowa¢ uzyskane wyniki.
[K1_U04]

* Umie przetwarzac i analizowac tresci dotyczace atakow, a takze wyszukiwa¢ wzorce [K1_UO04]

Kompetencje spoteczne:

+ Jest swiadomy regulacji dotyczacych danych osobowych, np. RODO, oraz implikacji etycznych
wynikajacych z analizy tekstow. [K1_KO05]

* Potrafi wspotpracowacé w grupie. [K1_KO05]

* Wykazuje gotowos¢ do ciagtego uczenia sie i otwartos¢ na opinie innych osob.[K1_K01][K1_K02]

Metody weryfikacji efektéw uczenia sig i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wiedza zdobyta w ramach wyktadu weryfikowana jest przez egzamin w formie pisemnej lub ustnej. W
formie pisemnej studenci musza udzieli¢ odpowiedzi na 7 - 10 pytan (testowych i otwartych) roznie
punktowanych. Sa, trzy lub cztery grupy punktowe. Natomiast w przypadku egzaminu ustnego student
losuje po jednym pytaniu z kazdej grupy punktowej. W formie ustnej, do kazdego wylosowanego
pytania, student moze otrzymac dodatkowe pytanie (zwiazane z wylosowanym pytaniem). Ocena
pytania (obejmuje odpowiedz zaréwno na pytanie wylosowane jak i pytanie dodatkowe) obejmuje
zakres odpowiedzi oraz gtebie zrozumienia zagadnienia. Do kazdego egzaminu przygotowywanych jest
50 - 60 pytan. Warunkiem pozytywnego zaliczenia egzaminu jest otrzymanie minimum 50% punktow
mozliwych do zdobycia.

Umiejetnosci nabyte w ramach projektow oceniane sa na podstawie prezentowanych projektow. Ocenie
poddawane jest zaangazownie w przygotwanie projektu, wykorzystane narzedzia oraz zakres
dodatkowej wiedzy, jaka studneci musieli posias¢. Projekty sa jedno lub dwuosobowe. Skala ocen 2,0 -
5,0.

Umiejetnosci nabyte w ramach zajec¢ laboratoryjnych weryfikowane sa na biezaco. Na kazdych zajeciach
laboratoryjnych oceniana jest poprawnos¢ wykonania ¢wiczen w skali od 0 do 10 punktéw. Warunkiem
pozytywnego zaliczenia ¢wiczen laboratoryjnych jest otrzymanie minimum 50% punktéw mozliwych do
zdobycia.

liczba punktéw ocena

<=50% 2,0

51% - 60% 3,0

61% - 70% 3,5

71% - 80% 4,0

81% - 90% 4,5

91% - 100% 5,0

Tresci programowe

Program obejmuje praktyczne przygotowanie danych tekstowych do analiz, poczawszy od ich
oczyszczania i standaryzacji, az po wybrane techniki lematyzacji i reprezentacji (np. word embeddingi).
Uczestnicy zapoznaja, sie z popularnymi bibliotekami NLP, dzieki czemu naucza sie implementowac
rozwiazania do klasyfikacji tekstu, rozpoznawania nazwanych encji czy wykrywania phishingu. Waznym
elementem jest takze kontekst cyberbezpieczenstwa - studenci poznaja scenariusze wykorzystania NLP



do analizy logéw, wiadomosci e-mail oraz wpisbw w mediach spotecznos$ciowych pod katem zagrozen.
Catos¢ dopetniaja aspekty etyczne (prywatnosé, anonimizacja danych) oraz umiejetnosc prezentacji
wynikéw w formie przyjaznych raportéw i wizualizacji.

Tematyka zaje¢

1. Wprowadzenie do analizy informaciji, ze szczegdlnym uwzglednieniem zastosowan w
cyberbezpieczenstwie

2. Przygotowanie danych tekstowych

3. Podstawowe narzedzia i biblioteki NLP

4. Zastosowanie popularnych modeli NLP

5. Analiza tekstu a bezpieczenstwo IT

6. Wizualizacja i raportowanie

6. Najnowsze trendy i kierunki badawcze

Metody dydaktyczne

* Wyktady problemowe, potaczone z analiza studiow przypadkow.

» Cwiczenia laboratoryjne, polegajace na implementaciji i testach narzedzi NLP, pracy z rzeczywistymi
(lub bliskimi realnym) danymi.

* Projekty zespotowe, podczas ktdrych studenci opracowuja kompleksowe rozwiazania do detekciji
zagrozen.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 88 3,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 48 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




